
ПРАВОВОЙ НАВИГАТОР:
ЗАЩИТИ СВОИ ПРАВА В ИНТЕРНЕТЕ





БАЛАНС 
МЕЖДУ ПРАВОМ НА ЛИЧНУЮ ЖИЗНЬ  

И ПРАВОМ НА РАСПРОСТРАНЕНИЕ ИНФОРМАЦИИ

Каждый имеет право на не-
прикосновенность частной 
жизни, личную и семейную 
тайну, защиту своей чести  

и доброго имени 

(ч. 1 ст. 23 Конституции Рос-
сийской Федерации )

Каждый имеет право сво-
бодно искать, получать, пе-
редавать, производить и 
распространять информацию лю- 

бым законным способом 

(ч. 4 ст. 29 Конституции Рос-
сийской Федерации)
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НЕОБХОДИМО ЗАПОМНИТЬ, ЧТО

НЕЛЬЗЯ ЗАПРЕТИТЬ 
ФОТО- И ВИДЕОСЪЕМКУ  
В ОБЩЕСТВЕННЫХ МЕСТАХ

Однако стоит иметь в виду, 
что нарушение права на непри-
косновенность частной жизни 
происходит в тот момент, когда 
фотография или видеосъёмка 
демонстрируется третьим лицам 
или публикуется в социальных 
сетях или на иных ресурсах сети 
«Интернет»
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РАЗМЕСТИТЬ ФОТОГРАФИЮ ЧЕЛОВЕКА В СЕТИ 
МОЖНО ТОЛЬКО С ЕГО СОГЛАСИЯ!

Согласие гражданина не требуется в случаях:

• использования изображения в государственных, общественных или 
иных публичных интересах;

• если изображение гражданина получено при съемке, которая проводится 
в местах, открытых для свободного посещения, или на публичных ме-
роприятиях (собраниях, съездах, конференциях, концертах, представле-
ниях, спортивных соревнованиях и подобных мероприятиях), за исклю-
чением случаев, когда такое изображение является основным объектом 
использования;

• когда гражданин позировал за плату.

Законодательство Российской Федерации  
не содержит запрета на фото- и видеосъемку, 
однако право на охрану изображения 
гражданина закреплено в статье 152.1 ГК РФ, 
в соответствии с которой обнародование и 
дальнейшее использование изображения 
гражданина (его фотографии, видеозаписи) 
допускаются только с согласия этого 
гражданина.



КОНСТИТУЦИОННЫЙ СУД РОССИЙСКОЙ ФЕДЕРАЦИИ ОПРЕДЕЛИЛ

Право на неприкосновенность частной жизни означает возможность контролировать 
информацию о самом себе и препятствовать разглашению сведений личного, интимного 
характера.

Определение Конституционного Суда Российской Федерации 
от 09.06.2005 № 248-О

Лишь само лицо вправе определить, какие именно сведения, имеющие отношение к его 
частной жизни, должны оставаться в тайне.

Определение Конституционного Суда Российской Федерации 
от 28.06.2012 № 1253-О
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СОГЛАСИЕ СУБЪЕКТА ПЕРСОНАЛЬНЫХ ДАННЫХ

При этом любое согласие 
(как в письменной форме, 
так и нет) на обработку пер-
сональных данных должно 
быть:
- конкретным
- информированным
- сознательнымПИСЬМЕНОЕ СОГЛАСИЕ ПРОСТОЕ СОГЛАСИЕ
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ПРАВИЛА 
РАСПРОСТРАНЕНИЯ 
ИНФОРМАЦИИ В СЕТИ

В сети «Интернет» граждане обязаны соблюдать следующие, установлен-
ные законодательством, общие требования и ограничения на распростра-
нение информации:

• требование о достоверности информации (п. 6 ст. 3 Федерального закона от
27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите
информации»);

• требование о неприкосновенности частной жизни, недопустимо-
сти сбора, хранения, использования и распространения информации
о частной жизни лица без его согласия (п. 6 ст. 3 Федерального закона от
27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите
информации»);

• требование о соблюдении интеллектуальных прав (ч. 5 ст. 15 Федерального
закона от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях
и о защите информации»);

• требование о нераспространении персональных данных без согласия
субъекта персональных данных (ст. 7 Федерального закона от 27.07.2006
№ 152-ФЗ «О персональных данных»).
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ЧТО ТАКОЕ ИНФОРМАЦИЯ
ИНФОРМАЦИЯ – сведения (сообщения, данные) независимо от формы 
их представления.

п.1 ст.2 Федерального закона от 27.07.2006 № 149-ФЗ 
«Об информации, информационных технологиях 

и о защите информации»
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ЧТО ТАКОЕ ИНФОРМАЦИЯ
О ЧАСТНОЙ ЖИЗНИ

• Под информацией в силу части 1 статьи 2 Федерального зако-
на от 27.07.2006 № 149-ФЗ «Об информации, информацион-
ных технологиях и о защите информации» понимаются сведе-
ния (сообщения, данные) независимо от формы их представления.
Сбор, хранение, использование и распространение информации о част-
ной жизни лица без его согласия не допускаются.

ч. 1 ст. 24 Конституции Российской Федерации

• Конституционный Суд Российской Федерации неоднократно указывал,
что в понятие «частная жизнь» включается та область жизнедеятельности,
которая относится к отдельному лицу, касается только его и не подлежит
контролю со стороны общества и государства, если носит непротивоправ-
ный характер.

Постановление от 16.06.2015 № 15-П, определения от 16.07.2013 № 1217-О,  
от 22.12.2015 № 2906-О и др.
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ЧТО ТАКОЕ 
ПЕРСОНАЛЬНЫЕ ДАННЫЕ

Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных», 
принятый в целях защиты прав и свобод человека и гражданина при об-
работке его персональных данных, в том числе защиты прав на непри-
косновенность частной жизни (статья 2), определяет, что персональными 
данными является любая информация, относящаяся к прямо или 
косвенно определенному или определяемому физическому лицу 
(субъекту персональных данных) (пункт 1 статьи 3); также к такой инфор-
мации относятся фамилия, имя и отчество, год и место рождения, адрес, 
абонентский номер, сведения о профессии гражданина (часть 1 статьи 8).

При рассмотрении дела № А42-342/2017 суд пришел к выводу о том, что фотографи-
ческие изображения также являются биометрическими персональными данными, 
поскольку характеризуют физиологические и биологические особенности человека. 
Обработка указанных данных должна осуществляться с соблюдением требований 
пункта 1 статьи 6 Федерального закона от 27.07.2006 №152-ФЗ «О персональных 
данных», а именно при наличии согласия субъекта персональных данных.



Сведения о заработной плате лица являются информацией, содержащей персональ-
ные данные субъекта (письмо Роскомнадзора от 07.02.2014 №08КМ-3681 «О переда-
че работодателем третьим лицам сведений о заработной плате работников»).

фамилия, имя, отчество;

год, месяц, дата рождения;

место рождения;

адрес;

телефон;

семейное положение;

социальное положение;

имущественное положение;

образование;

профессия;

занимаемая должность;

стаж работы;

иная информация.
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ПЕРЕЧЕНЬ ПЕРСОНАЛЬНЫХ  
ДАННЫХ ЯВЛЯЕТСЯ ОТКРЫТЫМ



Иванов

Иван Иванович
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Без использования  
дополнительной информации 
(например, даты рождения) 
определить принадлежность 

персональных данных  
конкретному субъекту  
персональных данных  

невозможно.

Определить принадлежность 
персональных данных  
конкретному субъекту 
персональных данных 

возможно без использования 
дополнительной информации.

ПЕРСОНАЛЬНЫЕ ДАННЫЕ
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ЧТО ТАКОЕ 
ОБЩЕДОСТУПНАЯ ИНФОРМАЦИЯ

• Граждане вправе регистрироваться, заводить аккаунты и размещать
свои персональные данные на сайтах в сети «Интернет» и мобильных
приложениях согласно правилам пользования используемого ресурса.
Однако необходимо иметь в виду, что любая информация, доступ к кото-
рой не ограничен, считается общедоступной.

ч. 1 ст. 7 Федерального закона 
«Об информации, информационных технологиях  

и о защите информации»

• Общедоступная информация может использоваться любыми лицами по
их усмотрению при соблюдении установленных федеральными законами
ограничений в отношении распространения такой информации.

ч. 2 ст. 7 Федерального закона
«Об информации, информационных технологиях  

и о защите информации»
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Следует отметить, что в правилах пользования интернет-сайтом может быть 
предусмотрена возможность распоряжения персональными данными участника со-
циальной сети со стороны администрации сайта.
Таким образом, можно констатировать наличие согласия субъекта, который, при-
соединяясь к социальной сети, соглашается с условиями ее использования и получает 
услуги (сервисы) в обмен на свою информацию.

АКТИВИРОВАТЬ
НАСТРОЙКУ ПРИВАТНОСТИ

В социальной сети персональные дан-
ные сделаны общедоступными сами-
ми субъектами персональных данных, 
если субъектом персональных данных 
не были активированы соответствую-
щие настройки приватности.

В этом случае доступ к личной инфор-
мации разрешен для неограни-
ченного круга лиц и такая инфор-
мация будет являться общедоступной.

Факт того, что человек сам разместил свое фото в сети «Интернет», 
сам по себе не дает иным лицам права на свободное исполь-
зование такого изображения без получения согласия изобра- 
женного лица.



При отсутствии письменного согласия от пользователей нельзя гарантировать, что 
персональные данные были сделаны общедоступными именно с их согласия или по 
их воле, а следовательно, данные в социальных сетях не являются общедоступны-
ми, и их обработка не может осуществляться без согласия субъекта и в соответствии 
с пунктом 10 части 1 статьи 6 Федерального закона от 27.07.2006 № 152-ФЗ «О пер-
сональных данных».

Решение Арбитражного суда г. Москвы от 05.05.2017 
по делу № А40-5250/17-144-51, оставленное в силе в ходе последующих 

рассмотрений дела, в том числе в Верховном Суде Российской Федерации 
 (Определение Верховного Суда РФ от 29.01.2018 № 305-КГ17-21291)

Не являются общедоступными персональные данные, содержащиеся в открытых 
источниках (социальных сетях ВКонтакте, Одноклассники, МойМир, Instagram, 
Twitter; интернет-порталов Авито и Авто.ру).

Определение Верховного Суда Российской Федерации 
от 29.01.2018 № 305-КГ17-21291 ВС РФ
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Согласно статьe 152 ГК РФ,  
если сведения, порочащие честь, досто-
инство или деловую репутацию граж-

данина, оказались после их распростра-
нения доступными в сети «Интернет»

ГРАЖДАНИН ВПРАВЕ ТРЕБОВАТЬ 

ОПРОВЕРЖЕНИЯ 

ПУБЛИКАЦИИ СВОЕГО ОТВЕТА

ПРИЗНАНИЯ СВЕДЕНИЙ  
НЕ СООТВЕТСТВУЮЩИМИ 

ДЕЙСТВИТЕЛЬНОСТИ

УДАЛЕНИЯ соответствующей информации.

указанных сведений способом, обеспечивающим дове-
дение опровержения до пользователей сети «Интер-
нет» (пункт 5).

наряду с опровержением – опубликования своего отве-
та в тех же средствах массовой информации (пункт  2).

если установить лицо, распространившее указанные све-
дения, невозможно, гражданин, в отношении которого они 
распространены, вправе обратиться в суд с заявлением  
о признании распространенных сведений не соответствую-
щими действительности (пункт 8).
Это также может касаться, например, комментариев в средствах 
массовой информации, зарегистрированных в форме сетевого изда-
ния, которые предположительно содержат не соответствующие 
действительности утверждения, порочащие честь, достоинство 
или деловую репутацию работника (ст. 152 ГК РФ), в том числе 
подпадающих под признаки клеветы (ст. 128.1 УК РФ).
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ПЕДАГОГИЧЕСКИЕ РАБОТНИКИ  
В СЕТИ «ИНТЕРНЕТ»

Учитывая общественную значимость выполняемых педагогическими ра-
ботниками обязанностей, стоит отметить особую важность правового регу-
лирования их отношений в сети «Интернет».

Педагогические работники обязаны соблюдать правовые, 
нравственные и этические нормы, следовать требованиям 
профессиональной этики*.

* Согласно пункту 2 части 1 статьи 48 Федерального закона от 29.12.2012 № 273-ФЗ 
«Об образовании в Российской Федерации»

Нарушение прав педагогических работ-
ников на неприкосновенность частной 
жизни, личную и семейную тайну, защи-
ту своей чести и доброго имени может 
быть как следствием действий самого пе-
дагогического работника, например, раз-
мещения в сети «Интернет» своих фото-  
и видеоизображений, так и злого умысла 
лиц, намеревающихся таким образом при-
чинить вред педагогическому работнику.



*Согласно подпункту «ж» пункта 3 раздела II Примерного положения о нормах про-
фессиональной этики педагогических работников (утв. письмом Министерства про-
свещения Российской Федерации и Профессионального союза работников народного
образования и науки РФ от 20 августа 2019 г. № ИП-941/06/484 «О примерном поло-
жении о нормах профессиональной этики педагогических работников»)
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ИНТЕРНЕТОМ НЕОБХОДИМО ПОЛЬЗОВАТЬСЯ 
С ОСТОРОЖНОСТЬЮ!

При этом не исключены случаи раз-
мещения третьими лицами в сети  
«Интернет» информации (в том 
числе фото- и видеоизображений),  
касающейся педагогических работ-
ников.

Педагогическим работникам 
рекомендуется воздерживаться 
от размещения в сети «Интернет», 
в местах, доступных для детей, ин-
формации, причиняющей вред здо-
ровью и (или) развитию детей.*
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РАЗМЕЩАЯ В ИНТЕРНЕТЕ ЛИЧНУЮ ИНФОРМАЦИЮ  
С НАРУШЕНИЕМ НОРМ ПРОФЕССИОНАЛЬНОЙ ЭТИКИ 

(НАПРИМЕР, РАЗМЕЩАЯ НЕПОДОБАЮЩУЮ ФОТОГРАФИЮ), 
ПЕДАГОГИЧЕСКИЙ РАБОТНИК ТЕМ САМЫМ УМЕНЬШАЕТ 

СВОИ ШАНСЫ НА ЭФФЕКТИВНУЮ ЗАЩИТУ

ПОНИЖЕННЫЕ ШАНСЫ 
на защиту прав  

педагогического работника

ХОРОШИЕ ШАНСЫ  
на защиту прав 

педагогического работника

Возможное нарушение 
педагогическим работником 

норм профессиональной 
этики при размещении 

информации в интернете

Возможное нарушение прав педагогического работника

Педагогический работник сам 
разместил в интернете свою 

личную информацию

Информация о педагогическом 
работнике размещена  

в интернете третьим лицом
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САМОСТОЯТЕЛЬНОЕ РАЗМЕЩЕНИЕ 
ИНФОРМАЦИИ О СЕБЕ В ИНТЕРНЕТЕ

РАЗРЕШЕНО С СОБЛЮДЕНИЕМ 
ПРАВИЛ РАСПРОСТРАНЕНИЯ

ЕСТЬ ВЕРОЯТНОСТЬ ТОГО,  
ЧТО ПОЛЬЗОВАТЕЛЬ ОСОЗНАННО 

ИЛИ НЕОСОЗНАННО ДАЕТ 
СОГЛАСИЕ НА ИСПОЛЬЗОВАНИЕ 
ЕГО ПЕРСОНАЛЬНЫХ ДАННЫХ

РАЗМЕЩЕНИЕ ИНФОРМАЦИИ  
В ИНТЕРНЕТЕ ТРЕТЬИМИ ЛИЦАМИ

РАЗРЕШЕНО 
С СОГЛАСИЯ 

ЗАПРЕЩЕНО 
БЕЗ СОГЛАСИЯ
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Комиссия по урегулированию споров 
между участниками образовательных 

отношений
Суд

КУДА ОБРАТИТЬСЯ 
ЗА ЗАЩИТОЙ?
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ПРАВО НА ОБРАЩЕНИЕ
В КОМИССИЮ ПО УРЕГУЛИРОВАНИЮ СПОРОВ МЕЖДУ 
УЧАСТНИКАМИ ОБРАЗОВАТЕЛЬНЫХ ОТНОШЕНИЙ

В СУД

В случае нарушения прав педагогического работника на неприкосновенность частной 
жизни и защиту профессиональной чести и достоинства педагогический работник мо-
жет обратиться в комиссию по урегулированию споров между участниками образова-
тельных отношений 

(п.1 2 ч. 3 ст. 47 Федерального закона от 29.12.2012 № 273-ФЗ «Об образовании  
в Российской Федерации») или в суд (ч. 1 ст. 3 ГПК РФ).

Каждому гарантируется судебная защита его прав и свобод.
ч. 1 ст. 46 Конституции Российской Федерации

Гражданин вправе требовать по суду опровержения порочащих его честь, достоинство 
или деловую репутацию сведений, если распространивший такие сведения не докажет, 
что они соответствуют действительности. Опровержение должно быть сделано тем же 
способом, которым были распространены сведения о гражданине, или другим аналогич-
ным способом.

п. 1 ст. 152 ГК РФ

Иски по делам данной категории вправе предъявить лица, которые считают, что о них 
распространены не соответствующие действительности порочащие сведения.

Постановление Пленума Верховного Суда Российской Федерации от 24.02.2005 № 3 
«О судебной практике по делам о защите чести и достоинства граждан, 

а также деловой репутации граждан и юридических лиц»
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ОТВЕТСТВЕННОСТЬ 
ЗА НАРУШЕНИЕ ПРАВИЛ 

РАСПРОСТРАНЕНИЯ ИНФОРМАЦИИ В СЕТИ

В случае распространения в сети «Интернет» порочащих честь, достоинство или дело-
вую репутацию гражданина сведений гражданин вправе требовать удаления соответ-
ствующей информации, а также опровержения указанных сведений способом, обеспе-
чивающим доведение опровержения до пользователей сети «Интернет».

п. 5 ст. 152 Гражданского кодекса Российской Федерации

Гражданин может потребовать опровержения указанных сведений, а также компенса-
ции морального вреда и возмещения убытков.
Кроме того, законодательством Российской Федерации предусмотрена ответственность 
за оскорбление и клевету.

п.п. 1, 9 ст. 152 ГК РФ; ст. ст. 5.61, 5.61.1 КоАП РФ; ст. 128.1 УК РФ; 
п. 4 ч. 1 ст. 10.6, ст. 15.1-2 Закона № 149-ФЗ; п. п. 5, 6, 7, 9 

Постановления Пленума Верховного Суда Российской Федерации 
от 24.02.2005 № 3



Москва, 2022 год


